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Politica per la sicurezza delle informazioni

La Direzione di SOES S.p.A., nell’ambito del Sistema di Gestione Integrato (SGI 2026),
fornisce indirizzi, supporto e impegno per garantire la sicurezza delle informazioni in
conformita ai requisiti aziendali, alla legislazione vigente e alle norme internazionali
applicabili, tra cui:

e UNICEIEN ISO/IEC 27001:2022

e ISO/IEC 27017 (sicurezza delle informazioni nei servizi cloud)

e ISO/IEC 27018 (protezione dei dati personali in ambienti cloud)

e ISO/IEC 27701 (Privacy Information Management System — PIMS)

e 1SO 9001, ISO 14001, ISO 20000-1, integrate nel SGI 2026

o Direttiva (UE) 2022/2555 — NIS2, relativa alle misure per un livello comune elevato
di cybersicurezza nell’Unione

e Requisiti del Catalogo ACN delle Infrastrutture Digitali e dei Servizi Cloud —
Livello di qualificazione 1 (ID Scheda SA-790), applicabili ai servizi cloud utilizzati
ed erogati da SOES

La presente Politica & parte integrante della Politica Integrata SGI 2026 e costituisce il
riferimento principale per la gestione della sicurezza delle informazioni, in coerenza con la
Dichiarazione di Applicabilita (SOA) — Rev. 12, che definisce i controlli implementati e le
relative motivazioni di applicabilita.

1. Ambito di applicazione

Il Sistema di Gestione della Sicurezza delle Informazioni (ISMS) si applica ai processi aziendali
relativi a: Gestione di aree di sosta a pagamento, gestione e rendicontazione di sanzioni
amministrative per infrazioni al codice della strada commesse da cittadini residenti in Italia e
all'estero. Gestione e trattamento dei relativi dati mediante strumenti informatici. Noleggio
hardware e software per il rilevamento delle infrazioni al Codice della strada. Sviluppo di
applicativi software. Servizi afferenti la gestione della riscossione volontaria e coattiva dei
crediti della P.A. Servizi di supporto afferenti la gestione del contenzioso legale nei procedimenti
Amministrativi della P.A. svolti presso I'unita operativa di Minturno, alla via Antonio Sebastiani,
77. Servizi cloud erogati e fruiti da SOES, conformi ai requisiti ACN e ai principi NIS2.

La Direzione siimpegna a garantire la riservatezza, I'integrita e la disponibilita di tutte le risorse,
sia fisiche sia elettroniche, al fine di preservare il proprio livello di competitivita e di redditivita
e la propria immagine commerciale, nel rispetto di leggi, regolamenti e obblighi contrattuali. |
requisiti di sicurezza delle informazioni e il relativo Sistema sono e continueranno ad essere lo
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strumento per l'utilizzo e la condivisione delle informazioni in condizioni di rischio ridotte a
livelli accettabili.

L’ambito coincide con quanto definito nel Manuale SGI e nella SOA Rev. 12.

2. Impegno della Direzione
L’attuale strategia di crescita aziendale, inquadrata in un contesto di gestione del rischio, crea
la situazione per identificare, verificare, valutare e controllare i rischi legati al trattamento delle
informazioni mediante l'istituzione e la gestione di un ISMS. La valutazione dei rischi, la
dichiarazione di applicabilita e il piano di trattamento dei rischi sono gli opportuni strumenti
per definire come i suddetti rischi sono tenuti sotto controllo.

La Direzione si impegna a garantire la riservatezza, l'integrita e la disponibilita delle
informazioni trattate; la protezione dei dati personali e giudiziari trattati da SOES come PII
Processor e, ove applicabile, come PIlI Controller, in conformita al GDPR e alla ISO/IEC 27701;
la gestione dei rischi secondo i criteri definiti nel SGI 2026, attraverso: valutazione dei rischi,
dichiarazione di applicabilita (SOA Rev. 12), piano di trattamento dei rischi; la continuita
operativa e la resilienza dei servizi; la protezione contro minacce interne ed esterne, incluse
minacce cyber; la conformita ai requisiti contrattuali, normativi e regolamentari; il
miglioramento continuo dell’'ISMS e del SGI; I’adozione delle misure tecniche e
organizzative richieste dalla Direttiva NIS2 per i soggetti essenziali e importanti; la
conformita ai requisiti di qualificazione ACN (Livello 1 — ID SA-790) per i servizi cloud
erogati e utilizzati; la non interrompibilita delle attivita aziendali (business continuity), i
piani di emergenza, le procedure per il back up dei dati, il controllo degli accessi ai sistemi e la
registrazione di eventuali problemi di sicurezza sono tra i principi alla base di questa Politica.
Il Manuale SGI dell'ISMS prevede obiettivi di controllo per ciascuno di questi punti, supportati
da ulteriori politiche e procedure.

3. Modello Cloud e requisiti ISO 27017 / 27018

SOES eroga servizi in modalita Software-as-a-Service (SaaS) e, nell’ambito del proprio
modello operativo, assume un duplice ruolo:

e Cloud Service Provider (CSP) per i servizi SaaS erogati ai clienti;
e Cloud Service Customer (CSC) nell’utilizzo dell’infrastruttura laaS messa a disposizione
dal provider qualificato.

La gestione dei servizi cloud & conforme ai principi della ISO/IEC 27017 (sicurezza delle
informazioni nei servizi cloud) e della ISO/IEC 27018 (protezione dei dati personali in
ambienti cloud), oltre che ai requisiti della ISO/IEC 27001:2022 e della SOA Rev. 12.
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SOES come Cloud Service Provider (CSP)

SOES eroga servizi SaaS tramite applicazioni web accessibili agli utenti finali. Il modello SaaS
consente |'utilizzo delle applicazioni tramite Internet, senza installazioni locali, con gestione
centralizzata delle componenti applicative e infrastrutturali.

Servizi a valore aggiunto offerti come CSP
SOES mette a disposizione degli utenti finali:

e una piattaforma CRM per la gestione delle richieste di modifica del servizio;
e una piattaforma di autenticazione centralizzata (Single Sign-On) per |'accesso ai
servizi applicativi.

Segregazione dei tenant

La segregazione logica degli utenti e dei clienti & garantita tramite architetture
containerizzate basate su tecnologie Linux; isolamento dei tenant a livello applicativo e
infrastrutturale; limitazione degli accessi dell’'utente finale alla sola piattaforma applicativa
(SGV), senza accesso alla sottostante infrastruttura laaS.

Gestione degli accessi

SOES adotta Single Sign-On (SSO) per semplificare e rendere piu sicura la gestione delle
credenziali; autenticazione a due fattori (2FA) per 'accesso alle funzioni amministrative e ai
sistemi laaS/SaaS; politiche di accesso basate sul principio del need-to-know.

Gli obiettivi principali sono ridurre il rischio derivante da password deboli o riutilizzate;
semplificare la gestione degli accessi ai vari servizi; uniformare le politiche di sicurezza.

Rischi connessi all’utilizzo dei servizi SaaS

Sono stati identificati i seguenti rischi: utilizzo improprio o intensivo del servizio da parte degli
utenti finali, con possibile impatto sulle performance; accessi non necessari da parte di utenti
autorizzati.

Le contromisure sono definite tramite la valutazione dei rischi e il relativo piano di
trattamento.

Gestione dei cambiamenti

SOES comunica ai Clienti: attivita di manutenzione programmata; aggiornamenti dei sistemi;
eventuali disservizi previsti.
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La comunicazione avviene tramite email o altri canali previsti dal contratto.

Sicurezza della virtualizzazione

La sicurezza della virtualizzazione é garantita dall’infrastruttura laaS basata su VMware
vCloud Director, che assicura: ambienti di rete logicamente separati; protezione tramite
firewall dedicati; isolamento dei tenant; gestione sicura delle risorse virtualizzate.
Gestione degli account

La creazione e gestione degli account cliente avviene tramite: richiesta formale del referente
dell’Ente; workflow autorizzativo tramite piattaforma CRM; provisioning controllato e
tracciato.

Gestione dei Data Breach

La comunicazione e gestione degli incidenti di sicurezza avviene secondo la procedura: PDP
10.1A — Procedura di Data Breach in conformita al GDPR e alla ISO/IEC 27701 ed alla
Direttiva NIS2 ed in conformita alle Linee Guida ACN

Accesso agli asset del cliente

L’accesso agli asset del cliente avviene esclusivamente secondo le disposizioni contrattuali;
nel rispetto delle normative vigenti; con tracciamento e autorizzazione formale.

SOES come Cloud Service Customer (CSC)

SOES utilizza un provider qualificato CSP Tipo C, conforme ai requisiti di sicurezza e
affidabilita richiesti per i servizi erogati alla Pubblica Amministrazione.

Policy adottate come CSC

Le informazioni storicizzate nell’ambiente cloud sono accessibili secondo i profili autorizzativi
definiti, con cifratura dei dati a livello di sistema operativo.

| processi applicativi operano in un ambiente multi-tenant virtualizzato, basato su VMware
vCloud Director.

Gli utenti amministrativi e non amministrativi che accedono ai servizi sono esclusivamente
personale SOES autorizzato.

La localizzazione dei CED del cloud provider e garantita sul territorio italiano.
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Conformita normativa e integrazione nel SGI 2026

La gestione dei servizi cloud € integrata nel Sistema di Gestione della Sicurezza delle
Informazioni (ISMS), coerente con la SOA Rev. 12, conforme ai requisiti delle norme ISO/IEC
27001:2022, ISO/IEC 27017, ISO/IEC 27018, ISO/IEC 27701 e parte integrante del SGI ed
adeguamento continuo ai requisiti NIS2 e ACN.

4. Privacy e ruolo del DPO (I1SO 27701)

SOES tratta dati personali e giudiziari per conto delle Pubbliche Amministrazioni. La Politica
integra i requisiti del PIMS (ISO/IEC 27701) e del GDPR, prevedendo: principi di protezione dei
dati personali; minimizzazione, need-to-know e segregazione dei ruoli; gestione dei diritti
degli interessati; gestione dei data breach secondo la procedura PDP 10.1A; valutazioni
d’impatto (DPIA), ove necessarie; formazione specifica sulla privacy; supervisione del DPO,
che & il punto di contatto per le tematiche privacy e supporta I'ISMS nelle attivita di
conformita.

5. Obiettivi di sicurezza delle informazioni

Gli obiettivi perseguiti dall’Organizzazione includono la formazione e la sensibilizzazione del
personale; la completezza e I'aggiornamento dell’inventario degli asset; I'applicazione del
principio del need-to-know; il monitoraggio dei fornitori e dei servizi cloud; il controllo degli
accessi e dei log; il threat intelligence ed il monitoraggio cybersecurity; la prevenzione della
fuga di dati (DLP); la cancellazione sicura delle informazioni; il secure coding e la sicurezza del
software; la gestione delle vulnerabilita e degli incidenti; la gestione dei cambiamenti; la
continuita operativa; la conformita normativa e contrattuale.

Le metriche per la misurazione degli obiettivi sono definite nei Review Meeting SGI e
monitorate tramite indicatori SGI 2026.

6. Responsabilita
La Direzione delega al Responsabile ISMS la gestione del Sistema di Gestione della Sicurezza
delle Informazioni; I'aggiornamento della Politica; il coordinamento delle attivita di sicurezza;
la supervisione dei processi di valutazione del rischio; il coordinamento con il DPO, gli
amministratori di sistema e i responsabili di processo.

Il DPO supervisiona gli aspetti privacy e garantisce la coerenza con il GDPR e la ISO 27701.

7. Comunicazione e disponibilita

La Politica € pubblicata nel Repository SGI; comunicata a tutto il personale; condivisa con
fornitori e clienti, ove pertinente; affissa nei locali aziendali critici (es. CED); richiamata nei
contratti e negli accordi di servizio.
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8. Revisione della Politica
La politica per la sicurezza delle informazioni e revisionata annualmente o quando intervenga
un evento significativo che ne comporti I'aggiornamento, per assicurarne lidoneita,
I’adeguatezza e |'efficacia.

Il responsabile dell'ISMS e I'affidatario del documento e ne ha la responsabilita per
I'aggiornamento, la revisione e la valutazione. Le modifiche alla politica devono essere

approvate dalla Direzione e registrate secondo la PDS 04.2A.

STORIA DELLE REVISIONI

rev. data originata da descrizione della modifica
0 01.03.2012 responsabile ISMS stesura iniziale
22.02.2012 responsabile ISMS aggiornamento
2 01.10.2013 responsabile ISMS aggiornamento
3 | 24.04.2014 responsabile ISMS aggiomamemozi?oroellf‘;(i;ge a Norma ISO
4 17.11.2015 responsabile ISMS aggiornamento
5 20.12.2016 responsabile ISMS aggiornamento
6 12.06.2017 Responsabile ISMS Aggiornamento
7 03.04.2018 Responsabile ISMS Aggiornamento
8 12.05.2019 Responsabile ISMS Aggiornamento
9 27.04.2020 Responsabile ISMS Aggiornamento smartworking
10 11.06.2021 Responsabile ISMS Aggiornamento
11 24.05.2022 Responsabile ISMS Aggiornamento
12 25.03.2023 Responsabile ISMS Aggiornamento annuale
13 26.02.2024 Responsabile ISMS Aggiornamento
14 10.03.2025 Responsabile ISMS Aggiornamento per transizione ISO 27001:2022
15 02.02.2026 Responsabile SGI Aggiornamento ed adeguamento
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